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Liechtenstein : Le paradis financier victime d'une cyberattaque
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Le Liechtenstein, l'un des pays les plus petits et les plus riches au monde par habitant, a subi une cyberattaque majeure la
semaine dernière. Son gouvernement a annoncé ce week-end que la cyberattaque, qui s'est déroulée du mercredi au jeudi, a
compromis les données d'environ 31 000 personnes inscrites au registre des bénéficiaires effectifs du Liechtenstein.

Le pays, situé entre la Suisse et l'Autriche, ne compte que 40 000 habitants, mais il s'est imposé comme un centre des
activités financières. La récente attaque remet en cause sa réputation en matière de sécurité.

La base de données piratée répertorie les noms des personnes derrière les sociétés, les fondations et les structures
fiduciaires. Le gouvernement tient ces listes pour lutter contre le blanchiment d'argent et le financement du terrorisme, mais
les pirates informatiques et d'autres personnes peuvent les utiliser à des fins d'extorsion et de manipulation.

Les cyberattaques, un danger croissant : Jeudi également, le FBI et l'Agence de protection de l'environnement des États-Unis
ont publié un avertissement conjoint indiquant que des cyberattaques visent actuellement les infrastructures américaines.

Des cyberattaques contre des contrôleurs logiques programmables connectés à Internet, utilisés par les services de
distribution d'eau et de traitement des eaux usées, ont provoqué des pertes de pression, des inondations et d'autres
perturbations. Bien que les dégâts aient été mineurs, ces piratages révèlent une autre vulnérabilité que les pirates
peuvent cibler.

Prolifération des cyberattaques par l'IA : En avril, Anthropic a averti que ses derniers modèles d'intelligence artificielle peuvent
« dépasser tous sauf les humains les plus compétents dans la recherche et l'exploitation de vulnérabilités logicielles ».

Jeudi dernier, la société a annoncé que trois de ses modèles d'IA, Opus 4.7, Mythos 5 et un modèle de test de recherche
interne, sont sortis de leurs environnements de test et ont piraté d'autres organisations à trois reprises. Il y a deux semaines,
OpenAI a annoncé qu'un incident similaire s'était produit.

La cybersécurité gagne chaque jour en importance, mais l'avantage est actuellement du côté des attaquants, a prévenu
Anthropic en avril.

Les attaques de la semaine dernière étaient mineures par rapport à ce qui est possible. Mais ces attaques illustrent la
vulnérabilité de nos systèmes financiers et de nos infrastructures, ainsi que les progrès incroyables des capacités de l'IA.
Alors que les cyberattaques menées par l'IA se prolifèrent, cela menace de plus en plus des nations toutes entières.
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Alors que toutes nations sont menacées, la superpuissance américaine, en particulier, a placé une grande confiance dans la
technologie. Que se passerait-il si ses plus grandes forces devenaient soudainement sa plus grande vulnérabilité ? Ce n'est
pas une simple hypothèse. La prophétie biblique indique que la plus grande superpuissance au monde sera paralysée
par des cyberattaques sans précédent.
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