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Vulnérabilités connues du système de vote américain.

Matériel faible Connecter des périphériques physiques tels que des clés USB aux machines à voter est facile et intraçable.

Logiciels faibles Lors de conférences et ailleurs, des pirates informatiques ont démontré à plusieurs reprises la facilité de manipuler les machines à voter actuelles, les mots de passe codés en dur
sont souvent faciles à deviner et les machines contiennent des logiciels comme Microsoft SQL, ce qui permet même à ceux qui ont des compétences limitées de modifier les bases de données de vote.

Connectivité du réseau Les machines à voter électroniques, dont la loi exige qu’elles n’aient aucune connexion possible à des réseaux extérieurs, disposent de connexions à des réseaux extérieurs,
y compris à l’Internet.

Privilège propriétaire Les responsables du vote électronique empêchent même les responsables électoraux d’accéder au code qui détermine ce qu’il advient des votes. Les mises à jour du code
arrivent sans que les responsables ne connaissent leur nature ou même qu’elles se produisent.

Exposé à l’étranger Les pirates informatiques d’adversaires étrangers peuvent accéder aux systèmes de vote par un certain nombre de moyens, et les structures commerciales et le financement des
entreprises de machines à voter pourraient avoir des liens avec des pays étrangers.

Pas de vérifications électroniques La modification d’informations dans une partie de la base de données modifie l’intégralité de l’enregistrement. Il n’existe aucune donnée à vérifier.

Aucune vérification physique Les machines n’utilisent jamais de bulletins de vote physiques et ne fournissent que des reçus, des codes-barres illisibles ou aucun enregistrement du tout, empêchant
les votes d’être appariés aux électeurs. Certaines machines ont également la capacité d’imprimer, ajoutant potentiellement des votes à des zones vides ou annulant des votes légitimes.

Lacunes dans la chaîne de possession On ne sait souvent pas qui contrôlait les bulletins de vote et le matériel, ce qu’ils ont fait de ces matériaux et quand.

Vote par correspondance Les bulletins de vote transmis par la poste sont simples à voler et à falsifier.

Récolte des bulletins de vote Les personnes qui collectent les bulletins de vote des autres peuvent facilement influencer ou falsifier ces bulletins.

Voter anticipé L’extension de la période de temps avant (et après) le jour du scrutin permet la fraude, ce qui nécessite plus de temps que le simple comptage des votes.

Violation de la loi Les fonctionnaires enfreignent les lois de l’État sur quels bulletins de vote à compter et comment les compter.
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